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ANEXO B
ESPECIFICACOES TECNICAS
LOTE 2

1 - Objeto

1.1 - O sistema de videovigilancia a instalar no Estabelecimento Prisional de Vale de
Judeus (EPVJ) assenta numa rede TCP/IP fisicamente separada da rede destinada aos
equipamentos informaticos, com switches e cablagem proéprios, sendo a cablagem de rede
instalada pelo EPVJ.

1.2 - O sistema deve assegurar de forma continua e ininterrupta a visualizagdo a 15 fps e a
gravacdo em largura de banda elevada a 15 fps, por 30 dias, com auto regravacdo, das
imagens policrométicas de todas camaras em simultdneo (e até 180 camaras), com uma
resolucdo minima de 1080p (2Mp).

1.3 - As cémaras, 0s servidores de video e o respetivo software, bem como o0s
equipamentos adicionais necessarios, sao interligados na rede TCP/IP, sdo integralmente
compativeis entre si e cumprem o protocolo Onvif aplicavel. As cdmaras sdo alimentadas
por PoE;

1.4 - A visualizacdo das imagens das camaras € efetuada na Central de CCTV através de um
conjunto de oito monitores TFT de dimensdo nado inferior a 43”. Na Central de CCTV é
colocada uma estacdo de trabalho, com base em PC, com a fungéo de gestdo do sistema,
incluindo da visualizacdo e gravacdo, dotada de dois monitores TFT de dimensdo nao
inferior a 27”. O sistema deve permitir a visualizacdo de qualquer das camaras em
gualquer dos monitores e a configuracdo de diversas quadriculas de visualizagéo (1, 2, 4, 8,
9, 16, 25, 32, etc.).

2 - Estrutura existente

Existe no EPVJ toda a cablagem necessaria em cabo de rede, fibra Otica e cabo de
alimentacdo para a instalagcdo de todos os equipamentos necessarios para o sistema a
implementar, assim como a interligacdo em fibra ética para os bastidores necessarios ao
funcionamento deste sistema.

2.1 - Cablagem instalada:

- Existe jé& instalado cabo de rede entre todos os pontos ja definidos para a instalacdo de

camaras e os locais dos bastidores;
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- Entre os locais dos bastidores, encontra-se fibra o6tica instalada em cabo FO Multimodo;

- Os locais dos bastidores estéo interligados por cabo elétrico monofasico de 230 VAC.

3 - Bens e servigos a fornecer e executar pelo adjudicatario

O adjudicatario fornece, instala e configura o equipamento, assim como efetua os
seguintes servi¢cos, com as caracteristicas exigidas nas presentes clausulas técnicas:

3.1 - Verificagao e certificagdo da rede de cabos de fibra 6tica Multimodo e dos cabos UTP
CAT 6A, de acordo com as normas EIA/TIA 568 e ISO/IEC 11801;

3.2 - Fornecimento, instalacdo e configuracdo de uma estacdo de visualizagdo, controlo e
gestdo de video, a instalar na Central de CCTV, com dois monitores de 27, conforme
disposto nas caracteristicas indicadas no n.° 4 das presentes clausulas técnicas;

3.3 - Configuracdo de dois joysticks para controlo de camaras PTZ, a instalar na Central de
CCTV e na cabine de seguranca;

3.4 - Configuracdo de quatro estacdes de visualizagdo, instaladas na portaria, cabine de
seguranca, Pavilhdo B e gabinete do Graduado de Servigo, realizando a instalacdo de
software de CCTV da mesma versdo do a instalar no servidor de video e protecdo dos
equipamentos de forma que ndo seja possivel serem desconfigurados ou ser instalado
qgualquer outro tipo de software, sendo que para protecdo das portas USB, deve ser
fornecido software especifico para blogqueio e gestdo das mesmas;

3.5 - Fornecimento, instalagdo e configuragdo de servidor (ou servidores) de video com o
respetivo software, para gestdo e controlo de todo o sistema de CCTV, conforme disposto
nas caracteristicas indicadas no n.° 4 das presentes clausulas técnicas;

3.6 - Configuracdo de quatro equipamentos decoder de video para a visualizacdo de
imagens nos oito monitores de 43”, interligados com a estacéo de visualizacdo, controlo e
gestdo de video instalada na Central de CCTV, realizando a instalagdo de software de CCTV
da mesma versdo do a instalar no servidor de video e protecdo dos equipamentos de forma
gue nao seja possivel serem desconfigurados ou ser instalado qualquer outro tipo de
software, sendo que para protecdo das portas USB, deve ser fornecido software especifico
para bloqueio e gestdo das mesmas;

3.7 - Fornecimento e instalagdo em parede no interior da Central de CCTV de oito
monitores de video TFT de 43”, com todos 0s acessOrios necessarios para a respetiva
fixacdo em parede, conforme disposto nas caracteristicas indicadas no n.° 4 das presentes

clausulas técnicas;
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3.8 - Fornecimento e instalacdo de oito suportes orientaveis de parede e respetivos
acessorios de fixacdo, a instalar na Central de CCTV, para os oito monitores de video de
43”, conforme disposto nas caracteristicas indicadas no n.° 4 das presentes clausulas
técnicas;

3.9 - Fornecimento, instalacdo com os acessérios que garantem o nivel de estanquicidade
méaximo possivel e configuracdo de oito camaras PTZ IP exteriores, com suporte de fixacédo
em parede ou em poste, respetivas caixas de jungdes, e alimentacdo externa no caso de
ndo ser possivel a alimentacédo por PoE, conforme disposto nas caracteristicas indicadas no
n.° 4 das presentes clausulas técnicas. Estas camaras devem ser ligadas diretamente ao
cabo de rede, ficando a ficha RJ45 protegida no interior da caixa de juncgdes, devendo ficar
disponivel tanto cabo quanto possivel, de modo a permitir efetuar novas fichas ou alterar a
localizacdo da caAmara, em caso de necessidade;

3.10 - Fornecimento, instalacdo com o0s acessorios que garantem o nivel de estanquicidade
maximo possivel e configuracdo de trinta Camaras policrométicas IP fixas tipo Bullet, com
lente incorporada motorizada e varifocal, com suporte de fixacdo em parede e em poste,
respetivas caixas de juncgOes, e alimentacdo externa no caso de ndo ser possivel a
alimentacdo por PoE, conforme disposto nas caracteristicas indicadas no n.° 4 das
presentes clausulas técnicas. Estas camaras devem ser ligadas diretamente ao cabo de
rede, ficando a ficha RJ45 protegida no interior da caixa de juncdes, devendo ficar
disponivel tanto cabo quanto possivel, de modo a permitir efetuar novas fichas ou alterar a
localizacdo da camara, em caso de necessidade;

3.11 - Fornecimento, instalacdo com os acessorios que garantem o nivel de estanquicidade
maximo possivel e configuracdo de cento e trinta e trés camaras IP mini-dome, com lente
incorporada motorizada e varifocal e respetivas caixas de juncdes e alimentagcédo externa,
0 caso de nao ser possivel a alimentacdo por PoE, conforme disposto nas caracteristicas
indicadas no n.° 4 das presentes clausulas técnicas. Estas camaras devem ser ligadas
diretamente ao cabo de rede, ficando a ficha RJ45 protegida no interior da caixa de
jungdes, devendo ficar disponivel tanto cabo quanto possivel, de modo a permitir efetuar
novas fichas ou alterar a localizacdo da cdmara, em caso de necessidade;

3.12 - Fornecimento e instalacdo de protecdes adicionais adequadas a salvaguarda da
integridade da cablagem entre a calha e as caixas de junc¢des ou caixas exteriores de todas

as camaras;
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3.13 - Fornecimento e instalacdo de uma UPS no minimo, de tecnologia On-Line, conforme
disposto nas caracteristicas indicadas no n.° 4 das presentes clausulas técnicas, a ser
instalada preferencialmente no interior do bastidor 1, com capacidade para suportar o
bastidor, os switches e todos os equipamentos a eles ligados, o servidor ou servidores do
sistema, assim como, todos os equipamentos do sistema instalados na Central de CCTV e
nas duas caixas instaladas no interior dos bunkers junto as torres 2 e 3, durante 10
minutos, no minimo;

3.14 - Fornecimento e instalagdo de uma UPS no minimo, de tecnologia On-Line, conforme
disposto nas caracteristicas indicadas no n.° 4 das presentes cldusulas técnicas, a ser
instalada preferencialmente no interior do bastidor 2, com capacidade para suportar o
bastidor, os switches e todos os equipamentos a eles ligados, assim como, todos os
equipamentos do sistema instalados na Portaria, na Cabine de seguranca e na caixa
instalada no abrigo de visitas, durante 10 minutos, no minimo;

3.15 - Fornecimento e instalagdo de uma UPS no minimo, de tecnologia On-Line, conforme
disposto nas caracteristicas indicadas no n.° 4 das presentes clausulas técnicas, a ser
instalada no interior do bastidor 5 com capacidade para suportar o bastidor, os switches e
todos os equipamentos a eles ligados, assim como, todos os equipamentos do sistema
instalados no gabinete de chefia da Ala Prisional, durante 10 minutos, no minimo;

3.16 - Fornecimento e instalacdo de quatro UPS no minimo, de tecnologia On-Line,
conforme disposto nas caracteristicas indicadas no n.° 4 das presentes clausulas técnicas, a
serem instaladas no interior dos bastidores 3, 4, 6 e 7 com capacidade para suportar o
bastidor, os switches e todos os equipamentos a eles ligados, durante 10 minutos, no
minimo;

3.17 - Fornecimento e instalagéo de oito switches de 24 portas e trés switches de 08 portas
para instalacdo nos bastidores 1, 3, 4, 5, 6 e 7 conforme disposto nas caracteristicas
indicadas no n.° 4 das presentes clausulas técnicas. Estes switches terdo que ser entregues,
antes do inicio da execucgdo dos trabalhos, nas instalagBes da Diviséo de Equipamentos de
Seguranca (DES), sitas na Travessa da Cruz do Torel, n.° 1, em Lisboa, para serem
configurados, apés o que serdo reentregues ao adjudicatario no mesmo local, para
instalacdo no EPVJ;

3.18 - Fornecimento e instalacdo de dois switches de 24 portas e quatro switches de 08
portas para instalac@o no bastidor 2 e em caixas especificas para integragdo e protecédo dos

mesmos, conforme disposto nas caracteristicas indicadas no n.° 4 das presentes clausulas
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técnicas. Estes switches terdo que ser entregues, antes do inicio da execucdo dos
trabalhos, nas instalacbes da Divisdo de Equipamentos de Seguranca (DES), sitas na
Travessa da Cruz do Torel, n.° 1, em Lisboa, para serem configurados, apds o que seréo
reentregues ao adjudicatario no mesmo local, para instalagdo no EPVJ;

3.19 - Fornecimento e instalacdo de trinta e dois médulos SFP e Patch Cord necessarios a
interligacdo de todos os switches por FO Multimodo, conforme disposto nas caracteristicas
indicadas no n.° 4 das presentes clausulas técnicas;

3.20 - Fornecimento e instalacio de quatro bastidores de mural para interior, um bastidor
de pavimento para interior e trés caixas para integracdo e protecdo de switches de 8
portas, conforme disposto nas caracteristicas indicadas no n.° 4 das presentes clausulas
técnicas;

3.21 - Instalacdo nos bastidores e nas caixas para integracdo e protecdo, da rede de
alimentacdo elétrica 230 VAC que seja necessaria para complementar a existente,
incluindo a instalacdo de régua ou réguas com tomadas do tipo Schuko com disjuntor de
protecdo em cada bastidor;

3.22 - Fornecimento e instalacdo do quadro elétrico e respetivos componentes, necessarios
e adequados ao consumo dos equipamentos por este suportados, assim como da rede de
alimentacao elétrica 230 VAC e da rede de dados na Central de CCTV, necessarios para o
funcionamento do sistema de CCTV e respetiva calha técnica, salvaguardando que, com
todos os equipamentos conectados as redes, ficam disponiveis duas tomadas elétricas e
duas tomadas de rede RJ45;

3.23 - Fornecimento, instalacdo e cravamento das réguas RJ45 e painéis de FO para todos
os bastidores, sendo fornecidos em conjunto com todos os acessdrios e Patch Cord
necessarios para o funcionamento do sistema de CCTV;

3.24 - Fornecimento e instalacdo de todos os acessoérios, pecas e software necessarios para
a instalagdo dos equipamentos, incluindo fichas, tomadas, conectores, abracadeiras e
etiquetas;

3.25 - Fornecimento e instalagdo das etiquetas necessérias para a identificagdo dos cabos
existentes e cravamento de fichas necessarias para a sua interligacdo com todos o0s
equipamentos (Camaras, Switches, Servidor de Video, Estacbes de Visualizacdo e Controlo,
etc.);

3.26 - Realizacdo das fusbes no numero de fibras necessarias as ligacdes previstas nas

presentes clausulas técnicas, acrescidas de igual niumero. Ou seja, deve ficar disponivel
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pelo menos mais um par de fibra fundido, pronto a ser utilizado por cada ligacdo, para

reserva.

4 - Caracteristicas do equipamento a fornecer pelo adjudicatario
O equipamento a fornecer pelo adjudicatario é integralmente compativel entre si,
assegurando que todos os componentes do sistema funcionam em conjunto sem quaisquer

limitacOes e cumpre as seguintes caracteristicas:

4.1 - Camaras policrométicas IP rotativas exteriores
4.1.1 - Sensor de imagem CMOS varredura progressiva, minimo 1/3”;
4.1.2 - Day & Night, Auto ICR e WDR minimo de 120dB;
4.1.3 - Resolugdo minima 2 Mega pixel, a 25fps;
4.1.4 - Compressao de video minima H264;
4.1.5 - Capacidade para, no minimo, trés streams em simultaneo;
4.1.6 - Mascaras de privacidade, duas zonas no minimo;
4.1.7 - Possibilidade de programagdo de, no minimo, dois presets e duas rondas,
devendo ainda ser possivel programar que estas regressem a uma posicdo e
configuracd@o pré-programadas pelo administrador, caso ndo seja usada a rotacdo ou o
zoom das camaras num periodo definido de tempo;
4.1.8 - Pan 360° endless, Tilt minimo -10° ~ 90° com auto-flip 180°;
4.1.9 - Velocidade minima em manual - Pan/tilt: 120°/s;
4.1.10 - Zoom digital minimo 3X, zoom ético minimo de 20X, distancia focal maxima
nao inferior a 90mm;
4.1.11 - Protecéo das configuragdes por palavra passe;
4.1.12 - Protocolos IPV4/6, HTTP, HTTPS, FTP, SMTP, UPNP, DNS, DDNS, NTP, TCP,
UDP, DHCP;
4.1.13 - Onvif perfil S;
4.1.14 - Alimentacao PoE e 24 VAC, conectores RJ45 (10/100 Base-T) POE;
4.1.15 - Integrada em caixa com cupula (globo) de protecdo de lente, anti vandalica
(IK10) e estanque (minimo IP66), com sistema de desembaciamento, com os respetivos

acessorios para instalacdo em parede ou em poste e com caixa de juncfes estanque.

4.2 - Camaras policromaticas IP fixas tipo mini-dome
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4.2.1 -Sensor de imagem CMOS de varredura progressiva, entre 1 /2,7” e 1/37;

4.2.2 - Day & Night, Auto ICR e WDR minimo de 120dB;

4.2.3 - Resolugcdo minima 2 Mega pixel, a 25fps;

4.2.4 - Lente motorizada varifocal, entre 2,8mm ou menos e 12mm ou mais, auto iris
DC;

4.2.5 - Angulo de visdo minimo horizontal de 95° na menor distancia focal;

4.2.6 - Ajustes minimos do angulo da camara: panoramico 354°, inclinado 65°, rotagéo
340°;

4.2.7 - Compressdo de video minima H264;

4.2.8 - Capacidade para, no minimo, trés streams em simulténeo;

4.2.9 - Mascaras de privacidade, duas zonas no minimo;

4.2.10 - Protocolos IPV4/6, HTTP, HTTPS, FTP, SMTP, UPNP, DNS, DDNS, NTP, TCP,
UDP, DHCP;

4.2.11 - Onvif perfil S;

4.2.12 - Protecéo por palavra passe;

4.2.13 - Alimentagdo PoE e 12 ou 24 VAC ou VCC, conectores RJ45 (10/100 Base-T)
PoE;

4.2.14 - Integrada em caixa com cupula (globo) de protecdo de lente, anti vandalica

(IK10) e estanque (minimo IP66) e com caixa de juncdes estanque.

4.3 - Camaras policromaticas IP fixas tipo Bullet
4.3.1 - Sensor de imagem CMOS de varredura progressiva, entre 1 /2,7” e 1/3”;
4.3.2 - Day & Night, Auto ICR, WDR minimo de 120dB e “Defog”;
4.3.3 - Resolugdo minima 2 Mega pixel, a 25fps;
4.3.4 - Lente motorizada varifocal, entre 5,3mm ou menos e 64mm ou mais;
4.3.5 - Angulo de visdo minimo horizontal de 58° e vertical de 34° na menor distancia
focal;
4.3.6 - Ajustes minimos do angulo da camara: Pan: 0°-360°; Tilt: 0°-90°, Rotagédo: 0°-
360°;
4.3.7 - Equipada com sensor de infravermelhos de controlo automético e manual e com
capacidade de alcance minimo de 150 metros;
4.3.8 - Compressao de video minima H264;

4.3.9 - Capacidade para no minimo trés streams em simultaneo;
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4.3.10 - Mascaras de privacidade, quatro zonas no minimo;

4.3.11 - Dotada de Inteligéncia Artificial que permita Detecdo Facial e Protecdo
Perimétrica (reconhecimento de objetos, pessoas e veiculos, configuracdo de controlo
de zonas e pessoas, etc);

4.3.12 - Protocolos IPV4/6, HTTP, HTTPS, FTP, SMTP, UPNP, DNS, DDNS, NTP, TCP,
DHCP;

4.3.13 - Onvif perfil S;

4.3.14 - Protecao por palavra passe;

4.3.15 - Alimentacéo PoE e 12 VCC, conectores RJ45 (10/100 Base-T) PoE;

4.3.16 - Grau de protecao de ingresso minimo: 1P67;

4.3.17 - Grau de protecdo contra impactos mecanicos: 1K10;

4.3.18 - Fornecida e instalada com os respetivos acessorios para instalacdo em parede

e em poste e com caixa de juncdes estanque.

4.4 - Monitores de 27 e 43”
4.4.1 - Monitores com minimo de 277;
4.4.2 - Monitores com minimo de 43”;
4.4.3 - Em ambos os casos, com possibilidade de aplicacéo de suporte vesa;
4.4.4 - Em ambos os casos, de tipo TFT policroméatico, com duas entradas de video
(VGA e HDMI), resolu¢cdo minima de 1080p, angulo de visdo minimo vertical 1500,
horizontal 140°, especificos para trabalhar 24 horas por dia, 7 dias por semana, em
ambiente de videovigilancia. Tempo de vida util de 30.000 horas para os de 27” e de
50.000 horas para os de 43”.

4.5 - Estacdo de Visualizacdo, Controlo e Gestdo de video (a instalar na Central de
CCTV)
4.5.1 - Deve ter as caracteristicas recomendadas pelo fabricante do software de
gestédo e visualizacéo a ser instalado;
4.5.2 - Com base em PC com SO Windows verséo profissional;
4.5.3 - Com possibilidade de acesso remoto por ambiente de trabalho remoto sem
necessidade de software especifico;
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4.5.4 - Deve ter a capacidade de gerir a visualizacdo das imagens de video
provenientes das cdmaras nos oito monitores de 43", assim como nos seus proprios
dois monitores de 277’;

4.5.5 - As conexdes de video entre Estagcdo de Visualizagdo, Controlo e Gestdo e 0s
monitores e os monitores, devem ser efetuadas por cablagem de tecnologia HDMI,
preferencialmente sem qualquer tipo de adaptacéo;

4.5.6 - Deve permitir o controlo das camaras rotativas através de uma consola com
joystick e através de rato;

4.5.7 - Deve permitir visualizar no minimo 16 cdmaras em simultaneo em cada dos seus
dois monitores de 27”, assim como a sele¢cdo de uma dessas camaras em modo unico,
através de um cliqgue com o rato em cima da imagem a visualizar;

4.5.8 - Os equipamentos devem poder ser protegidos de forma que ndo seja possivel
serem desconfigurados ou ser instalado qualquer outro tipo de software, sendo que
para protecdo das portas USB, deve ser fornecido software especifico para bloqueio e
gestdo das mesmas;

4.5.9 - No caso de falha de alimentacdo, com o restabelecimento da mesma, 0s
equipamentos devem ligar autonomamente, sem perder nenhuma das suas
configuracdes programadas;

4.5.10 - Preferencialmente, o controlo das camaras rotativas efetuado na Estacéo de
Visualizagdo, Controlo e Gestdo de video, sobrepbe-se as demais estacbes de
visualizacao;

4.5.11 - Possibilidade de configuracdo remota atraves da Estagdo de Visualizacdo,
Controlo e Gestdo de video das demais estagGes de visualizacao;

4.5.12 - Deve ter a capacidade, relativamente aos utilizadores com o nivel de acesso
que permita esta fungdo, de gerir, visualizar e retirar gravagdes, para um suporte

informético tipo “Pen” ou em gravagéo de CD ou DVD;

4.6 - Servidor de video

Caracteristicas do software:

4.6.1 - Sistema baseado em arquitetura Cliente/Servidor, que permita que o servidor
efetue as gravacdes e gerenciamento do sistema;

4.6.2 - Suporte de protocolo TCP/IP e UDP;

4.6.3 - Compativel com Onvif perfil S;
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4.6.4 - Suporte de camaras IP, bem como possibilidade de serem futuramente inseridas
no sistema camaras térmicas;

4.6.5 - Deve permitir as seguintes operagcbes em simultaneo: Gravagdo, reproducao,
configuracdo do sistema, visualizacdo ao vivo, consulta de eventos, pesquisa de
gravacdes, de modo que a execucdo de uma tarefa ndo afete a execucdo das restantes
em curso;

4.6.6 - Deve permitir acesso remoto as funcbes descritas em 4.6.5, sem que afete a
execucao das restantes em curso;

4.6.7 - No caso de o servidor estar dotado de vérios processadores (dual core ou
multicore), deve permitir dividir as tarefas em execucdo pelos processadores
disponiveis, com a finalidade de aumentar o desempenho do sistema;

4.6.8 - Ter filtro IP, de modo a que permita o acesso apenas aos IP autorizados;

4.6.9 - O software inclui, no minimo, licencas para 180 camaras, das quais 9 sdo
obrigatoriamente unitarias, licencas para, no minimo, oito estacdes de visualizagéo e
duas licencas de acesso remoto com privilégios de administracdo do sistema, com
acesso pleno a todas as configuragfes, incluindo a visualizagdo e as gravagbes de
imagens;

4.6.10 - Suporte de camaras de marcas diversas (no minimo de 20 fabricantes de
camaras diferentes) incluindo as mais usuais no mercado;

4.6.11 - Possuir gerenciamento de banco de dados que permita ao administrador do
sistema, através do mesmo, efetuar back-ups com a finalidade de restaurar ou reparar
um arquivo corrompido do sistema;

4.6.12 - Possuir detecdo de movimento em tempo real na visualizagdo ao vivo. Esta
funcdo deve ser assinalada na tela através de um sinal visual especifico e através de
sinal acustico;

4.6.13 - Parametrizacdo de usuarios com pelo menos trés niveis de acesso diferentes,
com fungBes programaveis;

4.6.14 - Permitir a ligagdo de monitor, teclado e rato diretamente ao servidor, tendo
este a funcdo de parametrizacdo do sistema, caso esteja ativo o perfil de
administrador;

4.6.15 - Possibilitar ao operador a informacdo permanente, por camara, do nome e
namero, a ser parametrizado localmente, bem como da hora e data. Esta informagéo

deveréa ser também transportada para as gravagdes ou fotos retiradas do sistema;
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4.6.16 - Permitir ao administrador determinar as cémaras a que as estacdes de
trabalho ligadas ao sistema podem aceder;

4.6.17 - Permitir que possa ser programado nas estagBes de trabalho o modo de
visualizacdo do sistema, sendo este parametro alterado s6 no perfil de administrador;
4.6.18 - Deve ser possivel programar um alerta sonoro proveniente do servidor, com no
minimo trés niveis de volume, em caso de falhas de video, discos com avaria, detecéo
de movimento ou proveniente de outro tipo de evento;

4.6.19 - O sistema deve criar uma lista de logs em que fique registado todo o tipo de
eventos do sistema, assim como qualquer parametrizacdo que seja efetuada. Devem
ainda ficar registadas as auséncias de video de todas as camaras, identificadas
independentemente, assim como os cortes de alimentacéo, ficando registado o corte e
0 restabelecimento. Qualquer registo deve mencionar a data/hora e especificar o
evento a que deu origem o registo;

4.6.20 - Programacdo de no minimo duas zonas independentes de alarme por camara,
com um minimo de trés niveis de sensibilidade;

4.6.21 - Ter suporte para ser interligado com os equipamentos decoders de video,
possibilitando a integracdo (no minimo) dos 8 monitores de 43”;

4.6.22 - Visualizacdo simultanea de gravacdes e de imagem em tempo real;

4.6.23 - Visualizacdo das camaras parametrizavel até 25 fps em PAL por camara, com a
resolucédo de 1080p;

4.6.24 - Visualizacdo continua e simultdnea em tempo real de todas as camaras (e até
180 camaras) com imagem fluida, a uma velocidade (frame rate) minima de 15 fps, a
uma resolucdo de 1080p, com qualidade de imagem que permita identificar de forma
suficiente uma pessoa, através do rosto, até uma distancia de 30 metros;

4.6.25 - Ter a possibilidade de serem criados mosaicos diferentes em cada monitor,
possibilitando configuragdes independentes e com qualquer cadmara pertencente ao
sistema; Deve permitir a visualizagdo das imagens nos monitores em QUAD, 4, 8, 16 e
32;

4.6.26 - Gravacgdo continua de todas as camaras simultaneamente (e até 180 camaras),
em largura de banda elevada, de forma ininterrupta por um periodo de 30 dias, com a
mesma qualidade de compressdo de imagem igual ou superior a 6 e, designadamente,
com o0 mesmo bitrate minimo de 3Mb por camara, do 1.° ao 30.° dia de gravacao;

4.6.27 - Gravagao parametrizavel de até 25 fps em PAL por cAmara, a 1080p;
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4.6.28 - Suportar gravacdo em formato H264 no minimo;

4.6.29 - Preferencialmente sem limite de clientes de visualizacdo, devendo, no
minimo, ter capacidade para até oito estagfes de visualizagdo com acesso simultaneo;
4.6.30 - Exportacdo de gravacles de video para suporte amovivel, em formato avi e
nativo do sistema, com fornecimento do player adequado;

4.6.31 - Protecdo das gravacOes retiradas por password a ser determinada em cada
extracao do sistema;

4.6.32 - Permitir ver a reproducdo de gravagbes em varias velocidades de
visionamento; tempo real, 2X, 4X, 8X, 16X e 32X;

4.6.33 - Permitir ver gravagfGes de mais que uma camara em simultaneo através de
mosaicos (2, 4, 6, 8, 16 e 32 cAmaras em simultaneo), assim como retirar do sistema
essas mesmas gravacdes com o mosaico escolhido;

4.6.34 - Nunca ser possivel apagar gravacdes nem dados da lista de Logs, nem mesmo
por parte do administrador do sistema;

4.6.35 - Preferencialmente com possibilidade de aposi¢éo de certificado de assinatura
digital para permitir a autenticidade das gravacdes ou fotos retiradas do sistema;
4.6.36 - Suporte de gravacéo por detecdo de movimentos;

4.6.37 - Deve permitir que a velocidade e qualidade (frame rate e bit rate) de
gravacdo sejam alteradas em caso de alarme proveniente do sistema (detecdo de
movimento);

4.6.38 - Deve existir, para que possa ser consultada, uma linha de tempo em que
sejam identificados os eventos do sistema como, por exemplo, a detecdo de
movimento e auséncia de video, entre outros, devendo permitir que seja efetuada
através dessa linha de tempo a selecdo de gravagfes a visionar, mediante referéncia
temporal;

4.6.39 - O adjudicatéario entrega a entidade adjudicante os suportes fisicos originais de
todo o software instalado no sistema, os documentos comprovativos da titularidade
das respetivas licengcas e as chaves de registo dessas licencas. Deve também estar
incluido nestes suportes o software, para instalacdo por parte dos técnicos da
entidade adjudicante em computadores que ndo fazem diretamente parte do sistema
(computadores de funcdo ja existentes), que permita executar a funcdo de
visualizacdo ao vivo de todas as camaras, assim como a visualizacdo e extracdo de

gravacdes mediante o perfil de utilizador com permissdo configurada para tal.
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Caracteristicas do hardware:

4.6.40 - O servidor (ou conjunto de servidores) tem por base um PC, com sistema
operativo Windows ou Linux, com todo o hardware necesséario e dimensionado para um
desempenho 6timo de todas as funcdes exigidas ao sistema; Preferencialmente deve
possuir no minimo duas placas de rede com a possibilidade de serem programadas duas
gamas de IP em simultdneo, assim como deve ter uma fonte de alimentacéo
redundante integrada no equipamento;

4.6.41 - Com possibilidade de acesso remoto por ambiente de trabalho remoto sem
necessidade de software especifico;

4.6.42 - O servidor de video deve ser equipado com discos rigidos especificos para
servidores de videovigilancia de alta performance, desenvolvidos para aplicacfes
multitarefas, sendo necessario informacdo da marca e modelo dos mesmos, assim
como envio das respetivas fichas técnicas;

4.6.43 - O servidor, ou conjunto de servidores, deve ter capacidade e espaco de
memoria para armazenamento suficientes para, nos termos do disposto no artigo 155.°
do RGEP, aprovado pelo DL 51/2011, de 11 de Abril, garantir uma gravacédo em largura
de banda elevada, de forma ininterrupta por um periodo de 30 dias, com auto
regravacdo, de todas as camaras existentes em simultaneo (e até 180 camaras) em
codificacdo H264 (no minimo), & resolucdo de 1080p, a uma velocidade (frame rate)
minima de 15 fps, com uma qualidade de imagem que permita ser possivel identificar
de forma suficiente uma pessoa, através do rosto, até uma distancia de 30 metros. A
gualidade de compressdo da imagem tera de ser igual ou superior a 6 e,
designadamente, o bitrate minimo de 3Mb por camara, tém de ser idénticos do 1.° ao
30.° dia de gravacdo. O sistema de gravacdo deve ser configurado em RAID 6,
assegurando deste modo a preservagao dos dados armazenados;

4.6.44 - Cada servidor deve garantir o previsto no ponto anterior a no maximo 100
camaras, sendo este o nimero maximo de camaras a conectar a0 mesmo;

4.6.45 - No caso de falha de alimentacdo, com o restabelecimento da mesma, o
equipamento deve ligar autonomamente, sem perder nenhuma das suas configuracées
programadas e de forma a que o conjunto do sistema retome o funcionamento, com as

mesmas configuracdes, de modo auténomo;

Direcao-Geral de Reinsergao e Servigos Prisionais
Avenida da Liberdade n.2 9 — 4.2 Dto, 1250-139 Lisboa Pagina13 | 20



g REPUBLICA
£* PORTUGUESA

JUSTICA

4.6.46 - Deve permitir a entidade adjudicante efetuar a sua manutencdo por meios
proprios e, designadamente, deve possibilitar a substituicdo, pelo pessoal técnico da
entidade adjudicante, sem intervencdo do adjudicatério, de componentes comuns
(placa gréfica, discos rigidos, memédria RAM, processador, motherboard, portas, etc.)
por componentes de marca diferente da fornecida, que obedecam as mesmas

caracteristicas.

4.7 - Switches de 24 e 8 portas para instalagéo nos bastidores 1, 3,4, 5,6 e 7
4.7.1 - Portas:
4.7.1.1 - Minimo de 4 portas 1Gbps SFP para os switches de 24p e de 2 portas 1Gbps
SFP+ para os switches de 8p;
4.7.1.2 - Consoante o tipo, 24 ou 8 portas RJ-45 10/100/1000 PoE+ ethernet.
4.7.2 - Gestao:
4.7.2.1 - Ligacao local por consola com PC (interface DB9 ou USB no PC);
4.7.2.2 - Indicadores LED com informagéo sobre:
4.7.2.2.1 - Estado das portas;
4.7.2.2.2 - Atividade;
4.7.2.2.3 - Velocidade;
4.7.2.2.4 - Falhas do sistema.
4.7.2.3 - Ligacdo por SSHv2;
4.7.2.4 - NTP;
4.7.2.5 -SNMP v2c e v3;
4.7.2.6 - Autenticacdo TACACS+ e Radius com accounting e niveis de autorizacao;
4.7.2.7 - Possibilidade de inibicdo de recuperacdo da password do switch
localmente;
4.7.2.8 - Configuragao por linha de comandos (CLI);
4.7.3 - Suporte de QoS:
4.7.3.1 - Limitagc&o de débito por fluxo;
4.7.3.2 - Criagédo de politicas agregadas ou individuais por porta;
4.7.3.3 -802.1p class of service (CoS);
4.7.3.4 - DSCP (differentiated services code point);

4.7.3.5 - Minimo de 4 filas por porta com utilizagdo de precedéncia diffserv;

Direcao-Geral de Reinsergao e Servigos Prisionais
Avenida da Liberdade n.2 9 — 4.2 Dto, 1250-139 Lisboa Pagina14 | 20



g REPUBLICA
£* PORTUGUESA

JUSTICA

4.7.3.6 - Marcacéo e reclassificacdo por pacote baseado no endereco IP de origem,
destino ou camada 4 atraveés da porta TCP/UDP;

4.7.4 - Instalacdo em rack de 197;
4.7.5 - Suporte de LLDP;
4.7.6 - Suporte de LLDP-MED ou CDP;
4.7.7 - Mecanismos de protecdo BPDU (Ex. BPDU Guard, BPDU Filter ou equivalente);
4.7.8 - PVST ou PVRST+ ou equivalente;
4.7.9 - Inspecao dindmica de ARP;
4.7.10 - IP Source Guard ou equivalente;
4.7.11 - Suporte de VLAN Privada;
4.7.12 - Port-security (filtragem de mac-address ligado na porta);
4.7.13 - Largura de banda minima suportada - 56 Gbps;
4.7.14 - Throughput minimo (pacote de 64 byte): 1,488 Mpps por porta gigabit;
4.7.15 - Minimo de 255 VLANS ativas;
4.7.16 - Minimo de 4 000 ID de VLAN's disponiveis;
4.7.17 - Tabela de MAC-addresses com suporte minimo de 16 000 entradas;
4.7.18 - Poténcia PoE+ de 370 W para os switches de 24 portas e Poténcia PoE+ de
125w para os switches de 8 portas;
4.7.19 - Compatibilidade com os seguintes RFC:

4.7.19.1 - RFC 768 - UDP;

4.7.19.2 - RFC 783 ou 1350 - TFTP;

4.7.19.3 - RFC 792 - ICMP;

4.7.19.4 - RFC 793 - TCP;

4.7.19.5 - RFC 826 - ARP;

4.7.19.6 - RFC 854 - Telnet;

4.7.19.7 - RFC 951 - Protocolo Bootstrap (BOOTP);

4.7.19.8 - RFC 1305 ou 5905 - NTP;

4.7.19.9 - RFC 1492 - TACACS+;

4.7.19.10 - RFC 1493 - Bridge MIB;

4.7.19.11 - RFC 1542 - Extensdes BOOTP;

4.7.19.12 - RFC 1757 ou 2819 - RMON;

4.7.19.13 - RFC 1901 - SNMP v2C;

4.7.19.14 - RFC 1902-1907 - SNMP v2;
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4.7.19.15 - RFC 1981 - Path MTU Discovery for IPv6;

4.7.19.16 - RFC 2131 - DHCP;

4.7.19.17 - RFC 2138 - RADIUS;

4.7.19.18 - RFC 2460 - IPv6;

4.7.19.19 - RFC 2474 - Differentiated Services (DiffServ) Precedence;

4.7.19.20 - RFC 2597 - Assured Forwarding;

4.7.19.21 - RFC 2598 - Expedited Forwarding;

4.7.19.22 - RFC 3376 - IGMP v3;

4.7.19.23 - RFC 3580 - 802.1X RADIUS;
4.7.20 - Standards:

4.7.20.1 - IEEE 802.1D Spanning Tree Protocol;

4.7.20.2 - IEEE 802.1p CoS Prioritization;

4.7.20.3 - IEEE 802.1Q VLAN;

4.7.20.4 - IEEE 802.1s Multiple Spanning Tree Protocol;

4.7.20.5 - IEEE 802.1w Rapid Spanning Tree Protocol;

4.7.20.6 - |IEEE 802.1X Port-Based Authentication;

4.7.20.7 - |EEE 802.1ab (LLDP);

4.7.20.8 - IEEE 802.3ad Link Aggregation Control Protocol (LACP);

4.7.20.9 - |IEEE 802.3x Flow Control;

4.7.20.10 - IEEE 802.3 10BASE-T;

4.7.20.11 - |IEEE 802.3u 100BASE-TX;

4.7.20.12 - |IEEE 802.3ab 1000BASE-T;

4.7.20.13 - IEEE 802.3z 1000BASE-X;

4.7.20.14 - IEEE 802.3af Power over Ethernet;

4.7.20.15 - IEEE 802.3at Power over Ethernet Plus;

4.7.20.16 - IEEE 802.3az Energy Efficient Ethernet;

4.7.20.17 - RMON | e Il standards;
4.7.21 - Temperatura de funcionamento suportada entre 0° e 45°C (minimo);
4.7.22 - Humidade de operacao até 95% a 40°C sem condensar;
4.7.23 - Fornecido com todos os acessorios para montagem em rack de 19";
4.7.24 - Garantia Vitalicia no que concerne a atualizacbes do sistema operativo sem

encargos adicionais.
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4.8 - Switches de 24 e 8 portas para instalacdo no bastidor 2 e em caixa especifica de
integracdo e protecéo
4.8.1 - Portas:
4.8.1.1 - Minimo de 2 portas 1Gbps SFP;
4.8.1.2 - Consoante o tipo, minimo de 24 ou 8 portas RJ-45 10/100/1000 Base-T,
com PoE de 30W e/ou 60W, consoante necessidade;
4.8.2 - Com capacidade de alimentagdo e transmissdo de video de camaras a estes
conectadas por cabo U/UTP Cat 6A, instaladas em distancias superiores a 150 metros;
4.8.3 - Gerenciavel;
4.8.4 - Com possibilidade de configuracdo em anel;
4.8.5 - Instalacdo em bastidor para o switch de 24 portas e em caixa especifica para os

switches de 8 portas;

4.9 - Modulos SFP
4.9.1 - Compativeis e certificados pelo fabricante dos switches acima descritos, com
entrada de conector LC;
4.9.2 - 1000 base-SX (IEEE 802.3z);
4.9.3 - Suporte de Hot-swap;
4.9.4 - Suporte de fibra multimodo.

4.10 - Suportes de parede para monitores de 43”
4.10.1 - Preferencialmente com no minimo 2 bragos articulados;
4.10.2 - Orientavel horizontalmente no angulo de 110° no minimo;
4.10.3 - Orientavel verticalmente no angulo de + 15° no minimo;

4.10.4 - Possibilidade de instalagdo dos monitores em posicdo horizontal e vertical;

4.11 - Bastidor Informatico de Mural para interior
4.11.1 - Com sistema de ventilacdo com termostato e filtro;
4.11.2 - Porta frontal em vidro temperado com fechadura de punho e chave;
4.11.3 - Duas portas laterais amoviveis com fechadura e chave;
4.11.4 - Dois perfis de rack verticais de 19" ajustaveis em profundidade;
4.11.5 - Protegdo minima 1P20;
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4.11.6 - Medidas: Altura entre 600mm e 850mm, largura entre 600mm e 650mm,
profundidade entre 500mm e 650mm, sendo que o bastidor terd de fechar
integralmente com os equipamentos no seu interior;

4.11.7 - Us: entre 12 e 16;

4.11.8 - Com régua de energia como minimo de 6 tomadas tipo Schuko com disjuntor

de protecéo.

4.12 - Bastidor Informatico de Pavimento para interior
4.12.1 - Com sistema de ventilacdo com termostato e filtro;
4.12.2 - Porta frontal em vidro temperado com fechadura e chave;
4.12.3 - Dois painéis laterais amoviveis com fechadura e chave;
4.12.4 - Painel traseiro amovivel com fechadura e chave;
4.12.5 - Base com fundo aberto para passagem de cablagem;
4.12.6 - Com quatro niveladores regulaveis em altura;
4.12.7 - Dois perfis de rack verticais de 19" ajustaveis em profundidade;
4.12.8 - Prote¢do minima 1P20;
4.12.9 - Medidas: Altura entre 1650mm e 2100mm, largura entre 600mm e 800mm,
profundidade entre 600mm e 1000mm, sendo que o bastidor terd de fechar
integralmente com os equipamentos no seu interior;
4.12.10 - Us: entre 36 e 42;
4.12.11 - Com duas (2) réguas de energia como minimo de 6 tomadas tipo Schuko com

disjuntor de protecéo cada.

4.13 - Caixa especifica de integracdo e protecao para Switch de 8 portas:
4.13.1 - A instalar no interior dos bunkers junto as torres 2 e 3 e no abrigo de visitas;
4.13.2 - Com as medidas minimas possiveis;
4.13.3 - Adequada a instalagdo e integracdo dos switches de 8 portas, assim como
respetivos acessoérios e cablagens;
4.13.4 - Com a maxima Protecdo de Ingresso (IP) e Resisténcia mecanica a Impactos
Nocivos (IK) possivel;
4.13.5 - Com porta frontal com fechadura e chave;

4.13.6 - Com sistema de ventilagdo adequado.
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5 - Trabalhos a efetuar pelos servicos da entidade adjudicante

Serdo efetuados pelos servicos da entidade adjudicante os seguintes trabalhos:

5.1 - Instalacdo de toda a cablagem necessaria para a implementacao do sistema CCTV IP,
cabos UTP, FO e cabos da rede de alimentacéo elétrica de 230VAC;

5.2 - Remodelacdo da Central de CCTV por forma a ser possivel a instalacdo dos
equipamentos para ali propostos, assim como fornecer o mobiliario necessario;

5.3 - Estes trabalhos sdo realizados em simultaneo com a realizacdo dos trabalhos pelo

adjudicatéario, ou antecipadamente.

6 - Condicdes de realizagcéo dos trabalhos
6.1 - Os trabalhos a realizar pelo adjudicatario no interior das Alas prisionais,
designadamente a instalacdo de céamaras, sdo efetuados durante os periodos de
encerramento dos reclusos ou de permanéncia destes fora dos corredores das celas. Estes
periodos ocorrem, normalmente, no seguinte horario:
a) Nas Alas - das 9:00 as 11:00 e das 14:15 horas as 17:00 horas;
b) No interior de qualquer das Alas ou dentro da Zona Prisional, apés o
encerramento dos reclusos - entre as 19.30 e as 22.00;
c) Os trabalhos realizados no exterior da Zona Prisional e na Central de CCTV -
entre as 8.00 e as 20.00, podendo ser acordada com o EPVJ uma extensdo deste
horario.
Estes horéarios estdo sujeitos a ajustamentos em fungdo da atividade do estabelecimento,
pelo que devem ser diariamente articulados com a chefia do EPVJ.
6.2 - Durante a sua permanéncia no Estabelecimento Prisional, o pessoal técnico ao servigo
do adjudicatario é acompanhado por elementos do Corpo da Guarda Prisional do EPVJ.
Durante a realizacdo dos trabalhos no interior das Alas prisionais este acompanhamento é
efetuado em permanéncia;
6.3 - Incumbe ao adjudicatario providenciar os meios elevatérios necessarios a
desmontagem e montagem de camaras em pontos elevados. O EPVJ dispde de andaimes,
cujo uso é facultado ao adjudicatario, se o solicitar;
6.4 - O pessoal técnico ao servico do adjudicatéario fica obrigado ao cumprimento integral
das regras, orientacgfes, instrucdes e determinacdes relativas a seguranca que lhes sejam

transmitidas pelo pessoal da entidade adjudicante e, em caso de incumprimento, a
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entidade adjudicante pode determinar ao adjudicatario que proceda a sua substituicdo e
impedir a sua permanéncia no interior do EPVJ;

6.5 - O adjudicatério, os seus representantes e o pessoal técnico ao seu servico ficam
obrigados a rigoroso sigilo quanto aos procedimentos de seguranca, bem como quanto as
caracteristicas das instalacdes e dos dispositivos de seguranca do EPVJ;

6.6 - No prazo maximo de oito dias apés a celebracdo do contrato o adjudicatéario indica a
entidade adjudicante um representante que constituira o interlocutor do EPVJ no local de
execucdo dos servigos, comunicando 0s respetivos contactos de correio eletronico e

telemovel.

7 - Equipamentos a fornecer:

DESIGNACAO QUANTIDADE
PC ESTACAO DE VISUALIZAGAO CONTROLO E GESTAO 1
MONITORES 43" 8
MONITORES DE 27" 2
SERVIDOR VIDEO 2
SUPORTES DE PAREDE PARA MONITOR DE 43" 8
CAMARA ROTATIVA IP 8
CAIXA DE JUNCAO PARA ROTATIVA IP 8
CAMARA BULLET IP 30
CAIXA DE JUNCAO PARA BULLET IP 30
CAMARA MINI-DOME IP 133
CAIXA DE JUNCAO PARA MINI-DOME IP 133
UPS PARA BASTIDOR PAVIMENTO 1
UPS PARA BASTIDOR MURAL 6
SWITCH 24 PORTAS 10
SWITCH 8 PORTAS 7
MODULOS SFP PARA FIBRA MULTIMODO 32
BASTIDOR MURAL PARA INTERIOR 4
BASTIDOR DE PAVIMENTO PARA INTERIOR 1
CAIXA PARA INTEGRACAO E PROTECAO DE SWITCHS 3
QUADRO ELETRICO CENTRAL CCTV 1
PROGRAMA GESTAO E BLOQUEIO USB E LICENCAS 10
CONJUNTO TECLADO E RATO USB 1
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